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» Valtioneuvosto on Suomessa ylintd
toimeenpanovaltaa kayttava instituutio ja
keskeinen osa Suomen poliittista jarjestelmad.

» Tarkoitetaan Suomen hallitusta, jota johtaa
padministeri

» Vastaa Suomen paivittdisestd hallinnosta ja
padtdksenteosta

» Pdadministeri vastaa valtioneuvostolle
kuuluvien asioiden valmistelun ja kdsittelyn
yhteensovittamisesta, on myaos
ministerivaliokuntien puheenjohtagja.

Valtion tasolla

» Voidaan myos tarkoittaa valtioneuvoston
yleisistunnon ja ministerididen
padatdksentekoelintd

» Keskeiset sadddkset ovat perustuslaki, laki
valtioneuvostosta sekd valtioneuvoston
ohjesadnnot
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Meidan yhteiskunnan varautumiseen on laadittu erinaisia
strategioita, periaatepaatoksia seka lakiasetuksia. Naiden
tarkoitus on turvata yhteiskuntamme toimivuus ja
infrastruktuurin yllapitaminen arjessa kuin poikkeustilanteissa.

Infrastruktuurilla tarkoitetaan niita palveluja seka rakenteita
,Jjoilla mahdollistetaan yhteiskunnan toiminta

Kriittisia infrastruktuureja :
Vesi, Energiantuotanto
Viestinta
Rahoitus

Terveydenhuolto, julkinen sektori

Vaarallisten aineiden tuotanto, varastointa ja kuljetus(YST
20




- Tassa muutama esimerkki strategioista/selontekoja
- Sisdisen turvallisuuden strategia ( STS) STM 2017

Ulko- ja turvallisuuspoliittinen selonteko 2023
= Suomen Kyberturvallisuusstrategia 2019

» Tahan liittyen SUPQ:lta tuli tiedote liittyen
kyberturvallisuuden suhteen maaliskuun 2025 alussa

= Yhteiskunnan turvallisuusstrategia (YST) Valtioneuvostolta

2017. Turvallisuuskomitea tydoryhmana viimeinen paivitys
tehty 16.01.2025

Pelastuslaki ( 379/2011) tasta vastaa sisaministerio




SISAMINISTERION PELASTUSOSASTO
- johtaa, ohjaa ja valvoo pelastustointa
- huolehtii pelastustoimen valtakunnallisista valmisteluista ja jarjestelyista

- yhteensovittaa eri ministerididen ja toimialojen toimintaa pelastustoimessa ja sen kehittamisessa.

PELASTUSTOIMEN VIRANOMAISET

- varautuvat toimialaansa kuuluvien vaestonsuojelutehtavien hoitamiseen riittavin suunnitelmin

Vaestonsuojelun

ja etukateen tapahtuvin valmisteluin

O rg O n iS O i n n iS-I-O - huolehtivat vastuullaan olevien vaestonsuojelutehtavien edellyttaman toiminnan ja suunnitelmien

yhteensovittamisesta

MUUT VASTUUVIRANOMAISET

- velvollisia laatimaan pelastuslaitoksen johdolla ja yhteistoiminnassa keskenaan tarpeelliset suunnitelmat
tehtaviensa hoitamisesta vaestonsuojelussa

- pelastuslaitokselle on annettava selvitykset vaestonsuojeluun kaytettavissa olevista voimavaroista




- 24.10.2024

- Valtioneuvostolta paatos
huoltovarmuuden muuttumisesta
turvallisuusymparistossa

- Yksi painopisto on sotilaalliseen
seka hybridiuhkaan varautuminen

- Tama asettaa myos
muutoshaasteita muille toimijoille

Huoltovarmuus seka julkisella, ettd kolmannella

sektorilla toimijoille

- Myds kansainvalinen yhteistyo
korostuu
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Sisaministerio
Inrikesministeriet

Sisa-
markkinoiden
hairiottoman
toiminnan
turvaaminen

Yhteisen
pelotteen ja
puolustuksen
vahvistaminen




Kokonaisturvallisuuden malli - Y1525

muodostavat m tarvitsevat

turvaa

Elintarkeat toiminnot -
vahvistavat

fuottaa




Yhteiskunnan elintarkedt toiminnot- YST

2025

Henkinen kriisinkestavyys

Vaeston toimintakyky Johtaminen

ja palvelut

Kansainvalinen
ja EU-toiminta

Talous, infrastruktuuri ja
huoltovarmuus

Sisainen turvallisuus Puolustuskyky




Terveysturvallisuuden héiriot

Tieto- ja viestintdverkkojen
Julkisen talouden ja -palveluiden hiiriot
héiriot
Rahoitusjérjestelman
h3irist Vesihuollon héiriot
onnettomuustilanteet Kul}dmstonr&uwudcn
hairiot
Laajamittainen huollon
maahantulo Siriot
Elintarvikehuollon Terroristinen isku
hairiot
Vikivaltainen
liikehdinta
Sotilaallisen
voiman kayttd
Informaatiovaikuttaminen
Poliittinen, taloudellinen

ja sotilaallinen painostus

Kansainvalinen taso

Kansallinen taso

Alueellinen taso

Paikallinen taso

M Julkinen hallinto

M Elinkeinoelama

Kansalaisyhteiskunta

888 Yksilot



Pelastustoimi

Vuosien 2018-2020 aikana tehdyn tutkimuksen mukaan 319 016
olevista pelastustoimen

tehtavista 46%:ssa ( 146 550) oli mukana palokuntalaisia.

Tassa tutkimuksessa palokuntalaiset = vapaaehtoiset- ja sivutoimiset
palokuntalaiset

Vapaaehtoisia ja sivutoimisia palokuntalaisia on Suomessa n.30
000,joista pelastustoiminnan palvelutuotannossa n. 15 000. Loput
ovat palokuntanuoria tai muissa tukitoiminnoissa mukana olevia

Ikava kylla trendi on ollut laskeva vaikka heidan toiminta on
varsinkin harvaan asutuilla alueilla elintarkea turvallisuutta
ajatellen.

Palokuntalaisten osaaminen on taitoja jota ei oikeasti ole vara
hukata tassa maailman tilanteessa kun kriiseja ja poikkeusoloja
pukkaa joka tuutista.
(https://julkaisut.valtioneuvosto.fi/handle/10024/16382)
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- yhteiskunnan hairioherkkyys lisaantyy ja asettaa uudet
haasteet monialaiseen tyoskentelyyn

- Saan aari-ilmiot
- Vaeston ikarakenteen muutos, kotona asuu

huonompikuntoista vakea

- Hyte alueiden muutokset asettavat painetta asukkaiden

P e | O S'|'U S'l'oi m e O resilienssille ja kriisinkestavyydelle

- Palveluverkoston kattavuus kaupunki vs maaseutu

haastavat

- Teknologian ja infran toimivuus

Mot

- Otettu oppia myos Ukrainasta
- Omavarautuminen
- Halytysjarjestelma
- Pelastajien suojaus, materiaalien valmius, kouluts

- Viestinnan merkitys, johtamispaikkojen suojaus




InNformaatiovaikuttaminen

- "Informaatiovaikuttaminen on kohteelle haitallista toimintaa, jossa informaatiota tuotetaan
muokkaamalla tai sen saatavuutta rajoittamalla pyritaan vaikuttamaan kohteen kasityksiin
tai toimintaan”. -Huoltovarmuuskeskus

- Myds valtioneuvosto on ottanut asian esille omassa lausumassaan kun taman kautta
yritetaan vaikuttaa yhteiskunnan toimintakykyyn

- Tallaista toimintaa on ollut iat ja ajat mutta tietotekniikan kehittyessa sen laaja alaisuus ja

toimintamallit laajenevat

Informaatiotekniikan vaikuttamiskeinoja on botit, trollit, valeuutiset seka meemit

Sosiaalinen media on hyvin otollinen alusta vaikuttamiseen ja sen kautta kaytava

kognitiivinen sodankaynti lisaa haasteita kriisi ja poikkeusolojen keskella
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Tiedon maara on niin suurta, ettei sita ehdi prosessoida

- Lisaa disinformaation, misinformaation, malinformaation maaraa
Esim. kerrotaan omassa maassa toisen maan kansalaisten olevan likaisia ja haisevia
vaikka nain ei ole = disinformaatiota
tai
Levitetaan jotain videota jonka alkuperaa ei varmistettu luotettavaksi =
misinformaatiota
tai
Jaetaan potilastietoja laittomasti= malinformaatiota

( Dominic Saari luento 2024)
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Propagandan kautta siirrytaan poliittiseen/psykologiseen sodankayntiin kayttaen
informatiivista sodankayntia kognitiivisen sodankaynnin saamiseksi

Nain pystytaan kaatamaan "vihollinen” sen omalla maaperalla ilman sotatoimia

Tallaista sisalta pain vaikuttamista on esimerkiksi joissakin maissa, jossa vaalijarjestelyjen
kautta oman puoli valtaan. Samalla oma informaatio pidetaan suljettuna sensuurin ja
palomuurien avulla

Kiina on panostanut merkittavasti psykologiseen ja "poliittiseen " sodankayntiin varsinkin
naapurimaihinsa

( Dominic Saari luento 2024)
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Suomen tilanne

INformaatiosodankdynnisso

- Ei ole varsinaisesti paakohteena

Suojaavia tekijoita vaikea kieli seka korkea koulutustaso ,hybridivaikuttaminen
haasteellisempaa esim v. 2023 Twitterissa(Nykyisessa X) lause "Nato ei voi tallentaa
Suomea” kaannos Nato can not save Finland

Keinoja joilla yritetaan vaikuttaa ; hybridivaikuttaminen( itarajat turvapaikanhakijoiden
valinaistaminen, kyberhyokkkaykset ( nettisivujen kaataminen,pankkien jarjestelmat),
kaapelikatkot
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Suomen tilanne fulevaisuudessa

- Informaatiohyokkaykset eivat meilla ole suoraan yhden toimijan valvonnassa vaan

viranomaisten tiiviissa yhteistyossa. Ruotsissa ollaan edella ,perustettu tata varten

valvova virasto

- Valtioneuvoston kanslian mukaan parhaat suojautumiskeinot ovat:

Lainsdadanto

Omatoiminen organisoituminen

Riskeihin varautuminen seka ennakoitumiskyky, sopeutumiskyky
Yksiloiden tieto/taidon/koulutuksen lisdantyminen,

Lahdekriittisyys; miksi joku herattaa minussa tiettyja tunteita? Loytyyko asia muista lahteista ? Mista asia on
oikeasti peraisin?

Luottamuksen sailyminen viranomaisiin ja heidan toimintaan
( Dominic Saari luento 2024)
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Mita algoritmit saavat aikaan

vhteiskunnassamme

- Elamme aikaa, jossa me emme enaa kayta algoritmeja vaan ne kayttavat meita -
Alasaarela-

Tekoalyn kayttoé on lisaantynyt eksponentiaalisesta
esim.kun ChatGPT tuli oli sen kayttajia yli 100milj 60pv:ssa

Toisaalta tekoalyn lisdantyminen asettaa myos uusia haasteita turvallisuuden ja
luotettavuuden suhteen.

Maailmanlaajuisesti tunnettu tekoalyn( Al) ,geopolitiikan seka vallantutkija Nina
Schink on esimerkiksi tuonut esille sen ,etta 90% internetin kaikesta sisallésta on
tekoalylla tuotettua vuoden 2025 loppuun mennessa.
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Deepfakesin kautta tehdyt syvavaarennokset murentavat ihmisten luottamusta. Se
romuttaa digitaalisen sisallon ja eraan tutkimuksen mukaan enaa reilu 60% ihmisista
luottaa internetin sisaltoon

Deepfakes murentaa luotettavuuden kun sen kautta voidaan luoda tekoalylla
aidon kaltaista teksti/kuva ja video sisaltoa

This is not Morgan Freeman - A Deepfake Singularity

- Kun kaytetaan mustaa taustaa saadaan virheiden maara minimiin ja nain myos
aitouden tunne paremmaksi

- Enaa ei tahdo valveutumisentaso riittaa ns. tavallisella tallaajalla
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https://www.youtube.com/watch?v=oxXpB9pSETo

Tekodly uhka vai mahdollisuus

turvallisuudelle@

- Tekoalyn myota myods meidan sosiaalisen media kayttdé on muuttunut

Facebook = seurattiin kavereita/jaettiin tietoa

Insta ja X(Twitter) = influensserit otti vallan ja vaikuttamisen taso nousi.
Kaksisuuntainen kaverikytkenta heikkeni

Tiktok ns.rajaytti potin = foryou algoritmi teki sosiaalisesta mediasta ei sosiaalisen.
Algoritminen televisiofeed tuntemattomilta poisti sosiaalista yhteytta entisestaan
tuoden tilalle addiktion ja feedin kautta vaikuttamiskanavan psykologisen
"sodankaynnin” alustaksi.

Esim. USA:ssa tehdyn tutkimuksen mukaan nuoret kayttaa lahes 5h/pv TikTokissa
- Tama kaikki on pois sosiaalisesta kanssakaymisesta

( Alasaarela luento 2024)




A wide ideology gap is opening up between young men and women
in countries across the world

Political ideology of 18-29s (% liberal minus % conservative), by sex
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Sources: Daniel Cox, Survey Center on American Life; Gallup Poll Social Series; FT analysis of General Social Surveys of Korea, Germany & US
and the British Election Study. US data s respondent’s stated ideology. Other countries show support for liberal and conservative parties

All figures are adjusted for time trend in the overall population
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Mita tama tarkoittaa meidan ihmiskunnalle ¢

Oppimistulokset ovat laskeneet , videot lahinna viihdekaytdssa
Sukupuolten valiset ideologiset erot kasvaneet, seurustelusuhteet vahentyneet
Myos yksinadisyys kasvaa mita enemman algoritmipohjainen feed saa sijaa

Digitalisaatio tuo toki myds hyvia kanavia mutta mika on hyvan ja ns.pahan
vaakakuppi?

Algoritmitutkijan mukaan WhatsApp on ns.tervein yhteiso.

- Eisisalla botteja eika tekoalylla tehtya feedia vaan tapahtuu henkilélta henkildlle




Miten voimme suojautua ¢

1. Ole varuillasi
2. Kayta harkintaa
3. Tarkista lahde ,ole kriittinen

4. Etsi virallisia tai todennettua tietoa

5. Perehdy www.suomi.fi/oppaat/varautuminen

Siella osiot kyberturvallisuus ja informaatiovaikuttaminen ja hybridivaikuttaminen

Toki suomi.fi sivustosta loytyy paljon, paljon muutakin tietoa.


http://www.suomi.fi/oppaat/varautuminen

Mihin me kuulumme ja mika merkitys silla on
yhteisollemme?

- Kulttuuriperima, kansallisuutemme
- Informaatiolukutaito ja sen kriittisyys

Henkinen - Hengelliset yhteisot

- Nuorisotyo, harrastustoiminta

kriisinkestavyys

- Valtakunnan tasolla on tarkea huolehtia
viestinnan , syrjinnan/eriarvoisuuden
ehkaisemisesta seka
vapaaehtoistoiminnan edistamisesta

(SPR Henkinen ensiapu)




Vaeston foipuminen

Valtioneuvoston Yhteiskunnan
turvallisuusstrategiassa (YST) on kiinnitetty huomio
my0s vaeston toipumiseen hairidtilanteiden jalkeen.

Naita edellytyksia on tullut hoitaa jo ennakoivasti
sosiaalisen hyvinvoinnin kautta ja hairion jalkeen
mahdollistaa jalkihoito.

Jalkihoidolla vahennetaan yksilon/yhteiséjen
myohaisempaa haavoittuvuutta ja ehkaistaan uusia
IEIED
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Varautuminen
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pienentaa uhkien toteutumisen todennakoisyytta seka
edistdaa omia valmiuksia kohdata poikkeusoloja ja
kehittad omaa vastetta niiden luomien haasteiden
vastaamiseen.

Olennaisia osia varautumisessa

A e

Toimintatapojen sisaistaminen voimavarojen
kayttamisessa tavoitteiden saavuttamiseksi
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Infran tuntemusta tehtavien toteuttamisen
tukemiseksi
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Varautuminen jo

Sisaministerid
Inrikesministeriet

’rurvolhsuus keskioon EU-

wim “‘l.‘

Varautuminen on perinteisesti kansallista foimivaltaa.

TONEA

i

et 711.6516" ERC 2361.9211.

Varautuminen onkin EU:ssa uusi horisontaalinen - ‘|| A 1 e
politikka-ala, joka hakee vield muotoaan. s | L SR iﬁ;, e

EU-tason kokonaisturvallisuuden vahvistamisen ja
varautumisunionin luomisen tarkeimpdnd
tavoitteena on EU:n varautumisen tason
paraneminen, mikd on myds Suomen ja kaikkien
jGsenvaltioiden etu.

Kyse on ennen kaikkea gjattelutavan
muutoksesta - Euroopan unionin fulee muuttua
aiempaa turvallisuusorientoituneemmaksi.

e




Sisaministerdssa on tehty raportti Harvaan asuttujen
alueiden turvallisuudesta 2025

- Raportin tarkoitus on luoda kattava kokonaiskuva
harvaan asuttujen alueiden turvallisuuden tilasta,
keskeisista turvallisuuden kehittamiskohdista, hyvista
kaytannoista ja turvallisuuden toimijaverkostosta.

- Turvallisuutta tarkastellaan erityisesti harvaan
asutulla alueella asuvien ja oleskelevien
nakokulmasta.

Kyloahanke

- Hyvana esimerkkina voi nostaa esille
kylaturvallisuuden ,josta loytyy tietoa osoitteesta
https://www.kylamme.fi/tietopankki/kylaturvallisuus/

- Hyva miettia voisiko tuo olla osa-alue toteutettaviksi
omissa yhteisdissamme g»



https://www.kylamme.fi/tietopankki/kylaturvallisuus/

Lahteet

Algoritmivaikuttaja Mikko Alasaarela Tekoalyn vaikutus ihmiseen luento 2024
Financial Times 2024
FM projekti- ja vaitoskirjatutkija JYU Dominic Saari Informaatiosodankaynti luento 2024

Kokonaisturvallisuus sanasto 2017 Kokonaisturvallisuuden sanasto. TSK 50. 2017.

Kriisi-ja poikkeusolojen opinnot 2024 materiaali
Sisaministerio Jari Lepiston materiaali

SPR Henkinen ensiapu

STS 2021

UTP 2023

VSNP 2024

YST 2025
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https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf

Mika on juuri
MinuN ja sinun

OsSuUUS tAssa
kaikessa ¢

Luotetaan valtiomme demokratiaan mutta
ennen kaikkea luotetaan itseemme
kasvattaen jalkipolvea optimistiseksi,
valittavaksi ,tasapainoiseksi ja
avarakatseiseksi osaajaksi.

Pidetaan kiinni tasa-arvosta, demokratiasta
seka sanan- ja uskonnonvapaudesta.

Tuomme oman osaamisemme ja tieto-
taitomme yhteisomme hyvaksi luoden
turvaa ja yhteisollisyytta.

KIITOS
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